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Requisitos Previos.

El software indicado en los siguientes puntos esta disponible en la misma URL en la que esta
alojada esta guia (https://www.comunidad.madrid/servicios/salud/actualizacion-plataforma-
acceso-remoto-vpn-checkpoint).

Para acceder de forma correcta al portal https://portal.ar.sanidadmadrid.org después de la
actualizacion planificada para el proximo 16 de julio, es necesario realizar previamente la
siguiente configuracion:

Actualizacion de los agentes de Check Point. Para realizar una instalacién limpia
(aconsejable), es necesario comprobar que el equipo no tenga instalado ningun
complemento de Check Point que haya sido instalado con anterioridad.

Ir a Panel de control -> Programas

L& Check Point Mobile Access Portal Agent ... Check Point Software Technologies Ltd.
I@Check Point SSL Network Extender Service CheckPoint

Para evitar problemas de compatibilidades, si el equipo tiene instalado alguno de estos
programas, es necesario desinstalarlo e instalar las ultimas versiones disponibles en
https://www.comunidad.madrid/servicios/salud/actualizacion-plataforma-acceso-remoto-
vpn-checkpoint (cpsslextender.msi, CheckPointMobileAgent.msi) antes de acceder a la
Plataforma VPN el préximo 16 de julio.

La actualizacidn de estos componentes antes de la actualizacién de la plataforma del 16 de
julio no afecta al acceso con la versién actual, por lo que no es necesario esperar hasta
entonces.

Actualizar la version de Java. La versién minima soportada es “Java 8”. En la siguiente URL
se puede obtener informacidn sobre Java y su compatibilidad:

https://support.checkpoint.com/results/sk/sk113410

El software de Java se puede descargar de la URL
https://www.comunidad.madrid/servicios/salud/actualizacion-plataforma-acceso-remoto-
vpn-checkpoint (jre-8u451-windows-i586.exe) o directamente desde la web de Java
https://www.java.com/es/

Recursos para desarrolladores  Recursos para empresas Java para aplicaciones de escritorio

foment
sigue sienc

Java para ejecutar las aplicaciones de escritorio Desarrolladores y administradores de empresas

Para usuarios finales en un PC portatil o de escritorio Descargas de Java Development Kit (JDK) y recurses de
Oracle gratuitos, los administradores de Java

Descargar Java para escritorios Descargas para desarrolladores




e Es necesario tener privilegios de “Administrador” sobre el equipo para realizar ciertas
tareas durante el proceso de instalacion.

En cuanto a los requisitos previos descritos, aquellos que acceden a la Plataforma VPN con el
cliente pesado de Check Point no necesitan realizarlos. El acceso en este caso se seguira
realizando de igual manera tras la actualizacidn. Si fuese necesario actualizar el cliente después
del dia 16, aparecera un mensaje al conectar a la VPN, indicando que es necesario actualizarlo.
Deberemos de aceptarlo e iniciar la instalacidn, que se realizara de forma automatica.



Instalacién de Componentes al acceder al Portal.

Acceder al portal https://portal.ar.sanidadmadrid.org e introducir usuario y contrasefia:

Por favor, introduzca sus credenciales
2 login

Acceso Remoto C.M.

Espafiol Inicio de sesion

Si la plataforma detecta que necesita instalar los nuevos componentes o estamos accediendo
con un cliente antiguo, tras la actualizacién del dia 16 nos aparecera la opcién de instalarlos
(Revisar la parte de “Requisitos Previos”, es aconsejable desinstalar las versiones antiguas antes
de instalar las nuevas).

Descargar el software que nos ofrecera el portal de forma automatica tras la actualizacién del
dia 16, en caso de no haber sido instalado de forma manual previamente desde la URL
https://www.comunidad.madrid/servicios/salud/actualizacion-plataforma-acceso-remoto-
vpn-checkpoint e iniciar la instalacion:

&< C ® ) https:/portal.ar.madrid.org/SNX/CSHELL/getAjaxCShell?caller=https%3A%2F%2Fportal.ar.madrid.org%2FPortal%2FMain ¥ o o=

Actualizar Qg

L
Acceso Remoto C.M. Descargas B Q - 2

@ Es preciso instalar el agente M 1 CheckPointMobileAgent msi

Ver mas

S

Instalador de Portal Agent de Mobile Access

Check Point Mobile Access Portal Agent 800.007.049

] Please wait while Windows configures Check Point Mobile Access Portal Agent
1 800.007.049

Si el equipo no tuviese instalada una version de Java 8 o superior, la instalacion redirigira la
conexion a la web de Java:



e‘CHECK POINT m Contact Us  Support Cemter  Blog  Sign |

Support Ceﬂter PRODUCTS SOLUTION SUPPORT & SERVICES PARTMERS RESOURCES Q
Support Center [ Search Resudts | Secureknowledge Detaids N My Fevarites
Search for deslred keywords or toples

I} $K109125  Fachmical Level: Advenced Emal o Pnot

User is redirected to the page "You need to install Java to use the Mobile Access
Agent" during the installation of Check Point Mobile Access Agent

ysi Modified

IPSec VPN, Mabile Access / 551 VPN, S5L Network Extender Other Windows intet/PC 2024-12-08

Symptoms

» During the installation of Check Point Mobile Access Agent, user is redirected to this page:

"You need to mstall Java to use the Mobile Access Agent”

Descargar e instalar la versidn correcta desde la web de Java o desde la URL
https://www.comunidad.madrid/servicios/salud/actualizacion-plataforma-acceso-remoto-

vpn-checkpoint:

£’Java  Recursos para desarrolladores  Recursos para empresas Java para aplicaciones de escritorio

Java para ejecutar las aplicaciones de escritorio Desarrolladores y administradores de empresas

Para usuarios finales en un PC portatil o de escritorio Descargas de Java Development Kit (JDK) y recursos de
Oracle gratuitos, los administradores de Java

Descargar Java para escritorios Descargas para desarolladores =

- N " - Fi

Después de instalar Java, volveremos a la pagina de https://portal.ar.sanidadmadrid.org para
continuar con la instalacién del agente:

Check Point Mobile Access Portal Agent 800.007.049

Please wait while Windows configures Check Point Mobile Access Portal Agent
» B 800.007.049




Durante el proceso de instalacién, aparecera la siguiente ventana para instalar el certificado, es
necesario pulsar en “SI”:

Security Warning

. You are about to install a certificate from a certification
[ = authority (CA) claiming to represent:

Check Point Mobile

Windows cannot validate that the certificate is actually from
"Check Point Mobile". You should confirm its origin by
contacting "Check Point Mobile”. The following number will
assist you in this process:

Thumbprint (sha1): CB84E98B FE919FAT DAA3858A FAOCS526
CC26809F

Warning:

If you install this root certificate, Windows will automatically
trust any certificate issued by this CA. Installing a certificate
with an unconfirmed thumbprint is a security risk. If you click
"Yes" you acknowledge this risk.

Do you want to install this certificate?

Continuara la instalacidn y apareceran los siguientes mensajes, que igualmente es necesario
aceptar:

3|
You have reached SSL Network Extender gateway:
CN: ar.madrid.org
You are about to open a secure channel to this gateway which is not
your original gateway. Please press ‘Yes' to continue, or 'No’ to cancel
the action

s ] w |

SSL Network Extender

Gateway's Fingerprint has changed. Press 'Yes' to update the fingerprint
after verifying it with your administrator, or ‘No' to cancel connection
CN: ar.madrid.org

| Old Fingerprint: MORN TO RENA BURR ANN EVE SNOB ARCH LAB WALL
BEAN SHAW

New Fingerprint: SANE SHOD FONT GWYN AMY SHY NONE NIB OTT

5 EVE CURE LICE

Yes No
!

En la siguiente imagen es necesario pulsar en “Trust Server:

|£) Check Point Mobile Access Portal Agent X

Check Point

WARE TECHNOLOGIES LTD.

The Mobile Access Portal Agentis used to connect to the Mobile Access
Gateway in order to download and invoke the various on-demand client
technologies, including SSL Network Extender, Compliance Scan and Secure
Workspace.

Important: To protect your PC, make sure you allow the Mobile Access Portal
Agent connect only to a remote access server in your organization which you
trust.

Do you trust the server: portal.ar.madrid.org to run the Mobile Access Portal
Agent?

v

I Trust server ” Don't Trust J

También es necesario desmarcar el check de la opcién “Always ask me for this web site” para
que no vuelva a solicitarlo.



Instalacién de Componentes al acceder con el cliente pesado.

Si la conexion se realiza mediante el cliente VPN de Check Point, al acceder a la Plataforma
después del 16 de julio, aparecera un mensaje indicando que es necesario actualizar el cliente.
Serd necesario seguir los pasos que se indiquen en el proceso de instalacion.

Si el proceso de actualizacidn automatico no se ejecutase correctamente, a continuacion se
indican los pasos que se deben de seguir para realizar una instalacién manual:

Es necesario descarga el cliente 84.50.

https://support.checkpoint.com/results/download/112819

Después de haber descargado el software, es necesario iniciar el proceso de instalacion.

ﬁ Check Point VPN Installation Wizard = >

Welcome to Check Point VPN Installation Wizard

Installation Wizard will install Check Point VPN on your
computer. To continue, click Next.

Check Point

SOFTWARE TECHNGLOGIES LTD

Back Next | ‘ Carcel

Marcaremos la siguiente opcion:

ﬁ' Check Point VPN Installation Wizard

Client Products

E Check Point

SOFTRARE THCHNCL OGIES LD,

Choose a product to install

(@) Endpoint Security VPN

Enterprnise Grade Remote Access Client, including basic Endpoint Security
Features (Recommended for SecureClient replacement).

() Check Point Mobile
Enterprise Grade Remote Access Client.

() SecuRemote
Basic Remote Access Client.

Back || Next | | Cancel




Aceptamos el acuerdo de licencia:

ﬂ Check Point VPN Installation Wizard

License Agreement

E Check Point

SOFTRARE TECHNOLOGIES L0,

Please read the following license agreement carefully.

Software License Agreement & Limited Hardware Warranty ~
Check Point Software Technologies Litd.

PART I - SOFTWARE LICENSE AGREEMENT

This License Agreement (the “"Agreement”) is an agreement between you (both
the individual installing the Product and any legal entity on whose behalf such
individual is acting) (hereinafter “You” or “Your”) and Check Point Software
Technologies Ltd. (hereinafter “Check Point”).

TAKING ANY STEP TO SET-UP, USE OR INSTALL THE PRODUCT ¥

(®) | accept the terms in the license agreement

()1 do not accept the terms in the license agreement

Back | | MNext | | Cancel

Continuamos con la instalacion:

ﬂ Check Point VPN Installation Wizard
Destination Folder Ch k P X -
: C int
Click Mext to install, or click Change to install to a different folder. E mn-.s 1.;...«”2- LT
: o Install Check Point VPN to:
C\Program Files (x86)\CheckPoint\Endpoint Connect! [ Change...
Back ‘l @tnstall | | Cancel |

ﬂ Check Point VPN Installation Wizard

Installing Check Point VPN

Check Point’

[ ]
The program features you selected are being installed. D BOFTRASRE TECHNOLS

Please wait while Check Point VPN is being installed. This may take several
minutes.

Status: Copying new files

Back Next Cancel




La instalacion se ha completado:

Check Point VPN Installation Wizard — 1 >

Installation Wizard Completed

Check Point VPN is successfully installed on your computer. Click

Finish to exit the wizard

=| Check Point

SOFTWARE TECHNOLOGIES LTD

Back | Finish | | Cancel

Ahora es necesario configurar la URL de acceso en el cliente:

& Check Point Endpoint Security X

ﬁ No site is configured. Would you like to configure a new site?

Yes No

Pulsamos en “Next”:

{2 Site Wizard 5

Welcome to the Site Wizard

The wizard will guide you through the configuration of a new site for the
VPN client.

Back ‘ | Next Cancel ‘ | Help




Configuramos la URL de acceso “ar.sanidadmadrid.org”:

ﬁ Site Wizard 29

Welcome to the Site Wizard

A zite iz pour gateway to hetwork rezources.

To continue, fill in the required information and click next.

|| tp

Server address or Name: ar.sanidadmadrid.org|

[] Display name: ar.sanidadmadrid.org

Back Next ‘ Cancel | | Help

Se ha implementado correctamente la configuracion:

{5 site Wizard >

Site created successfully

Back Finish Cancel Help

Probamos la conexion:

& TGul — | X

Endpoint Security: &} Check Point

SOFTWARE TECHNOLOGIES LTD.

Site: ar.sanidadmadrid.org -

Authentication

Please provide a user name and password to authenticate

Username: ‘ | ‘

Password: ‘ ‘

Connect Cancel ‘ | Help

Selected Login Option: Standard Change Login Option Settings




Instalacién de Componentes mediante el Centro de Software.

Esta opcidn adicional a la URL https://www.comunidad.madrid/servicios/salud/actualizacion-
plataforma-acceso-remoto-vpn-checkpoint o a la instalacién automatica desde el portal
después del dia 16 estara solo disponible para usuarios internos del dominio salud.madrid.org

que tengan equipos portatiles corporativos que estén actualizados, y que habitualmente los
conecten a la Red Sanitaria mediante cable de red.

Se debe acceder al Centro de Software. Podemos buscarlo en el Inicio de Windows:

Todo Aplicaciones  Documentos
Mejor coincidencia

Centro de software
Aplicacion

Buscar en Internet
Centro de software
£ centro de sof - Ver mas res Aplicacién

busqueda

centro de software
Abrir
centro de software aplicacion
Abrir ubicacion de archivo

centro de software educacyl

Anclar a Inicio

centro de software windows 11 Anclar a la barra de tareas
centro de software app

centro de software o software
center

centro de software windows 10

D centro de software ivnosys key
controller

centro de software de ubuntu

O centro de software de windows

centro de soﬂ

En las colecciones de aplicaciones, aparecera “Check Point Mobile Access Portal Agent” y “Check
Point SSL Network Extender”

Consejerfa de Sanidad

& Actualizaciones

B Sistemas operativos
P> Estado de la instalacién Mombre tan
53 Compatibilidad de dispositivos

£¥ Opciones

Pulsaremos sobre el programa “Check Point Mobile Access Portal Agent” y después sobre el
botén “Instalar”

> Detalles de la aplicacion

&

A Check Point Mobile Access Portal Agent 800.007.049

Publicado por Point

18/06/2025
Puede ser necesario
ja: 6 MB

jo: Sin especificar



B

s ) Detalles de la aplicacion

@ Check Point Mobile Access Portal Agent 800.007.049

Publicado por Check Point

Instalacion en curso
800.007.049

R 2

Fecha de publicacién: 18/06/2025

Esn a e r: Puede ser necesario
Tamario de descarga: 6 MB
Tiempo estimado: Sin especificar

Es posible que salten las siguientes advertencias, tendremos que pulsar “OK”:

I o Miobile Access Portal Agent 800.007.049 % T

Aplicaciones > The following applications should be closed before continuing the
install:

@ Java(TM) Platform SE binary gent 800007049

Check Point Mobilegl
4] Please wail
800.007 04
Gathering required

_ () Do not close applications. (A Reboot may be required )

o

Tiempo estimado: Sii
Total de componentes: 1

(@ Automatically close appiications and attempt to restart them after
selup is complete.

Se abrird un cuadro de dialogo, en la ventana donde indique “Estd a punto de instalar un
certificado” pulsaremos en “S|”

Advertencia de seguridad

Estad a punto de instalar un certificado desde una entidad de
! certificacion (CA) que afirma representar a: D

| Check Point Mobile
!
Check Point Mobile Access Portal Agent 800.007.049

[d] Please wait while Windows configures Check Point Mobile Access Portal Agent
800.007.049

Time remaining: 3 minutes

E—— Gancel

I automaticamente en cualquier certificado emitido por esta CA. T
La instalacién de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clic en
“Si”, asume este riesgo.

¢;Desea instalar este certificado?

SR -




Después de ejecutarse la instalacidn, aparecera el siguiente mensaje solicitando reinicio del
equipo, pulsaremos en “Yes”

EI]! Agent
You must restart your system for the configuration changes
made to Check Point Mobile Access Portal Agent
800.007.049 to take effect. Click Yes to restart now or No if =

ou plan to manually restart later.
Time re youp y

Yes No |

Fecha de publicacion: 1870672025

Puede ser necesario

Una vez reiniciado el equipo, comprobaremos si esta instalado el programa “Check Point SSL
Network Extender Service”. Si no estuviese instalado, podemos instalarlo igualmente desde el
Centro de Software:

> Detalles de la aplicacion

g Check Point SSL Network Extender Service

' 19/06/2025

Solucion de incidencias detectadas durante el proceso de certificacion de la plataforma.

Durante las pruebas realizadas en el entorno de certificacidon, se detectaron errores en el
proceso de actualizacién de los clientes “Check Point Mobile Access Portal Agent” y “Check Point
SSL Network Extender”. Para resolver estos problemas, hay que realizar los siguientes pasos:

e En Sistemas Operativos Windows 10:

= Hay que desinstalar el cliente “Check Point Mobile Access Portal Agent” y “Check Point
SSL Network Extender”.

= Al volver a conectarse pedira instalarlo.

= Hemos encontrado problemas ocasionales cuando el equipo tiene versiones de Java
antiguas, habria que instalar una version actual.

e En Sistemas Operativos Windows 11:
= Ademas de los pasos indicados para el Sistema Operativo Windows 10, en ocasiones es

necesario afadir la siguiente clave en el registro, tal y como se indica en
https://support.checkpoint.com/results/sk/sk182923:

HKEY_LOCALMACHINE\SYSTEM\CurrentControlSet\Services\cpextender
Crear una nueva entrada DWORD con el nombre MetricSetMethod
Configura el valor de MetricSetMethod a 1 en decimal.

Reinicia el equipo.



