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I. COMUNIDAD DE MADRID

A) Disposiciones Generales

Consejeria de Educacion, Universidades,
Ciencia y Portavocia

1 DECRETO 201/2021, de 1 de septiembre, del Consejo de Gobierno, por el que se
establece para la Comunidad de Madrid el plan de estudios del curso de espe-
cializacion de formacion profesional en ciberseguridad en entornos de las tec-
nologias de la informacion.

La Ley Orgdnica 2/2006, de 3 de mayo, de Educacién, dispone en su articulo 39.6 que
el Gobierno, previa consulta a las comunidades auténomas, establecerd las titulaciones co-
rrespondientes a los estudios de formacidn profesional, asi como los aspectos bdsicos del
curriculo de cada una de ellas. Por su parte, el articulo 6 bis, apartado 1.c) de la Ley Orga-
nica 2/2006, de 3 de mayo, establece, en relacién con la formacién profesional, que el Go-
bierno fijard las ensefianzas minimas.

La Ley Orgdnica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacién Pro-
fesional, define en su articulo 9 la formacién profesional como el conjunto de las acciones
formativas que capacitan para el desempeifio cualificado de las diversas profesiones, el ac-
ceso al empleo y la participacién activa en la vida social, cultural y econémica. Asimismo,
en el apartado 1 de su articulo 10 establece que la Administracién General del Estado, de
conformidad con lo establecido en el articulo 149.1.30.? y 7.2 de la Constitucién Espaiiola
y previa consulta al Consejo General de la Formacion Profesional, determinard los titulos,
los certificados de profesionalidad y demds ofertas formativas que constituirdn las ofertas
de formacion profesional referidas al Catdlogo Nacional de Cualificaciones Profesionales
y en el apartado 2 del citado articulo determina que las Administraciones educativas, en el
dmbito de sus competencias, podrdn ampliar los contenidos de los correspondientes titulos
de formacidn profesional.

La Ley Orgdnica 4/2011, de 11 de marzo, complementaria de la Ley de Economia Sos-
tenible, por la que se modifican las Leyes Orgdnicas 5/2002, de 19 de junio, de las Cualifica-
ciones y de la Formacién Profesional, 2/2006, de 3 de mayo, de Educacién, y 6/1985, de 1 de
julio, del Poder Judicial, modificé determinados aspectos de la Ley Orgdnica 5/2002, de 19
de junio. Entre ellos se encontraba la adicién de un nuevo apartado 3 al articulo 10 de la mis-
ma, segtn el cual el Gobierno, previa consulta a las comunidades auténomas y mediante Real
Decreto, podra crear cursos de especializacién para completar las competencias de quienes
dispongan de un titulo de formacién profesional. A efectos de la Clasificacién Internacional
Normalizada de la Educacién (CINE-11), los cursos de especializacién se considerardn un
programa secuencial de los titulos de referencia que dan acceso a los mismos.

El Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacién gene-
ral de la formacién profesional del sistema educativo, dispone en su articulo 8 que sean las
Administraciones educativas las que, respetando lo previsto en dicha norma y en aquellas
que regulan las diferentes ensefianzas de formacién profesional, establezcan los correspon-
dientes curriculos.

El citado Real Decreto, regula, asimismo, en su articulo 27 los cursos de especializa-
cién de formacién profesional y establece los requisitos y condiciones a que deben ajustar-
se dichas ensefianzas. En el mismo articulo se indica que estos cursos de especializacion ten-
dran por objeto complementar las competencias de quienes ya dispongan de un titulo de
formacioén profesional y facilitar el aprendizaje a lo largo de la vida y que versardn sobre los
aspectos y dreas que impliquen profundizacién en el campo de conocimiento de los titulos
de referencia, o bien una ampliacién de las competencias que se incluyen en los mismos.

En cumplimiento, asimismo, de lo establecido en el articulo 23.5 del Decreto 63/2019,
de 16 de julio, del Consejo de Gobierno, por el que se regula la ordenacién y organizacién
de la formacion profesional en la Comunidad de Madrid, esta desarrollard los planes de es-
tudios correspondientes a los cursos de especializacidn que se establezcan en disposiciones
estatales y se adectien a los sectores productivos y a las demandas laborales de la region.

El Gobierno ha aprobado el Real Decreto 479/2020, de 7 de abril, por el que se estable-
ce el Curso de especializacion en ciberseguridad en entornos de las tecnologias de la infor-
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macién y se fijan los aspectos bdsicos del curriculo, modificado por el Real Decre-
to 261/2021, de 13 de abril, por el que se establece el Curso de especializacion en Desarro-
llo de videojuegos y realidad virtual y se fijan los aspectos bdsicos del curriculo, se modifi-
can diversos Reales Decretos por los que se establecen cursos de especializacion y los
aspectos basicos del curriculo y se corrigen errores del Real Decreto 283/2019, de 22 de abril
y del Real Decreto 402/2020, de 25 de febrero, por los que establecen los titulos y los aspec-
tos bésicos del curriculo. El plan de estudios de dicho curso, que se establece en este Decre-
to, que se dicta de conformidad con lo establecido en los articulos 8 y 23 del Decreto 63/2019,
de 16 de julio, pretende complementar las competencias de quienes ya dispongan de un titu-
lo de formacidn profesional y atender a las necesidades formativas de las nuevas cualifica-
ciones, con objeto de mejorar la empleabilidad de las personas y la competitividad de las em-
presas. Este curso de especializacién supondrd una formacién complementaria que permitird
profundizar y ampliar o, en su caso, especializarse en el &mbito de la ciberseguridad en el en-
torno de las tecnologias de la informacién. En consecuencia, el presente Decreto tiene como
objeto determinar y concretar los elementos curriculares que definen el plan de estudios co-
rrespondiente al Curso de especializacion en ciberseguridad en entornos de las tecnologias
de la informacidn para que pueda ser impartido en los centros educativos, publicos y priva-
dos, de la Comunidad de Madrid, debidamente autorizados para ello. Asimismo, concreta las
especialidades y titulaciones requeridas al profesorado y los requisitos en cuanto a los espa-
cios y equipamientos minimos deben reunir los centros para impartir esta formacion.

Dicho plan de estudios requiere una posterior concrecién del curriculo en las progra-
maciones did4cticas en los términos que recoge el articulo 32 del citado Decreto 63/2019,
de 16 de julio.

Por otra parte, el disefio del plan de estudios de este curso de especializacién garantiza
el ejercicio real y efectivo de derechos por parte de las personas con discapacidad en igual-
dad de condiciones con respecto al resto de la ciudadania, asi como el derecho a la igualdad
de oportunidades y de trato, conforme previene el Real Decreto Legislativo 1/2013, de 29 de
noviembre, por el que se aprueba el Texto Refundido de la Ley General de derechos de las
personas con discapacidad y de su inclusién social. Asimismo, hace efectivo el derecho de
igualdad de oportunidades y de trato entre mujeres y hombres en cualquier dmbito de la vida,
como dispone el articulo 1 de la Ley Orgdnica 3/2007, de 22 de marzo, para la igualdad efec-
tiva de mujeres y hombres, y garantiza la integracion del principio de igualdad y no discri-
minacién por razén de identidad de género o expresion de género, dando cumplimiento a lo
que establece la Ley 3/2016, de 22 de julio, de Proteccién Integral contra la LGTBIfobia y
la Discriminacién por Razén de Orientacion e Identidad Sexual en la Comunidad de Madrid
y la Ley 2/2016, de 29 de marzo, de Identidad y Expresion de Género e Igualdad Social y no
Discriminacién de la Comunidad de Madrid.

En el marco de lo dispuesto en el articulo 129 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comin de las Administraciones Ptiblicas, la presente dispo-
sicién normativa se ajusta a las exigencias de los principios de necesidad y eficacia, pues-
to que desarrolla y completa el curriculo bdsico de esta formacién para que pueda ser im-
partida en el dmbito de la Comunidad de Madrid, sin que se acuda para ello a normas
supletorias del Estado en esta materia, con el fin de mejorar la cualificacién y formacién de
los ciudadanos y ofrecer mayores oportunidades de empleo en el sector productivo de la ci-
berseguridad, respondiendo a las demandas de cualificacion de los profesionales en dicho
sector. La norma no se extralimita en sus disposiciones respecto a lo establecido en el Real
Decreto 479/2020, de 7 de abril, atiende a la necesidad originada de mejorar la cualifica-
cién y formacién de los ciudadanos con respeto a lo establecido en la norma bdsica, y cum-
ple con el principio de proporcionalidad establecido. Por otro lado, el rango de esta dispo-
sicién responde a la importancia de la materia que regula, relacionada con el derecho a la
educacioén y el desarrollo de sus bases. El cumplimiento de estos principios contribuye, ade-
mds, a lograr un ordenamiento autonémico sélido y coherente en materia curricular que ga-
rantiza los principios de seguridad juridica. Asimismo, se cumple con el principio de efi-
ciencia al evitar cargas administrativas innecesarias o accesorias y establecer los requisitos
que deben reunir los centros de forma que se facilita la racionalizacidn de la gestién de los
recursos publicos. También se cumple el principio de transparencia, conforme a lo estable-
cido en la Ley 10/2019, de 10 de abril, de Transparencia y de Participacién de la Comuni-
dad de Madrid, asi como se ha dado cumplimiento a los trdmites de audiencia e informa-
cién publicas a través del Portal de Transparencia de la Comunidad de Madrid, conforme a
lo dispuesto en el articulo 26.6 de la Ley 50/1997, de 27 de noviembre, del Gobierno, y en
el articulo 16 de la Ley 10/2019, de 10 de abril.
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Asimismo, se ha emitido dictamen por el Consejo Escolar de la Comunidad de Madrid,
y se han recabado los informes relativos al impacto por razén de género, el impacto sobre
la familia, la infancia y la adolescencia, asi como en relacién con el impacto por razén de
orientacion sexual e identidad de expresién de género. Por otro lado, el presente Decreto
cuenta con el informe de Coordinacién y Calidad Normativa, asi como con el informe de la
Abogacia General de la Comunidad de Madrid.

De conformidad con el articulo 29 del Estatuto de Autonomia de la Comunidad de
Madrid corresponde a la Comunidad Auténoma la competencia de desarrollo legislativo y
ejecucion de la ensefianza en toda su extension, niveles y grados, modalidades y especiali-
dades. El Consejo de Gobierno de la Comunidad de Madrid es competente para dictar el
presente Decreto, de acuerdo con lo establecido en el articulo 21.g) de la Ley 1/1983, de 13
de diciembre, de Gobierno y Administracién de la Comunidad de Madrid.

En virtud de lo anterior, a propuesta del consejero de Educacion y Juventud, de acuer-
do con la Comisién Juridica Asesora de la Comunidad de Madrid el Consejo de Gobierno,
previa deliberacion, en su reunién del dia 1 de septiembre de 2021,

DISPONE
Articulo 1

Objeto y dmbito de aplicacién

1. El presente Decreto establece el curriculo de las ensefianzas de formacién profe-
sional correspondientes al curso de especializacién de formacidn profesional en cibersegu-
ridad en el entorno de las tecnologias de la informacidn, asi como las especialidades y titu-
laciones requeridas al profesorado que las imparte y los requisitos en cuanto a espacios y
equipamientos necesarios que deben reunir los centros.

2. Estanorma serd de aplicacién en los centros publicos y privados de la Comunidad
de Madrid que, debidamente autorizados, impartan estas ensefianzas.

Articulo 2
Referentes de la formacion

Los aspectos relativos a la identificacion del curso de especializacion, el perfil y el en-
torno profesional, las competencias, la prospectiva del curso de especializacién en el sec-
tor, los objetivos generales, los accesos y la vinculacidn con otros estudios son los que se
definen en el Real Decreto 479/2020, de 7 de abril, por el que se establece el Curso de es-
pecializacién en ciberseguridad en entornos de las tecnologias de la informacién y se fijan
los aspectos bdsicos del curriculo.

Articulo 3
Moédulos profesionales del ciclo formativo

Los moédulos profesionales que constituyen el curriculo del curso de especializacion
en ciberseguridad, son los siguientes:

5021. Incidentes de ciberseguridad.
5022. Bastionado de redes y sistemas.
5023. Puesta en produccidén segura.
5024. Andlisis forense informético.
5025. Hacking ético.

5026. Normativa de ciberseguridad.

Articulo 4
Curriculo

1. La contribucién a la competencia general y a las competencias profesionales, per-
sonales y sociales, los objetivos expresados en términos de resultados de aprendizaje, los
criterios de evaluacion y las orientaciones pedagdgicas del curriculo del curso de especia-
lizacién para los médulos profesionales relacionados en el articulo 3 son los definidos en el
Real Decreto 479/2020, de 7 de abril.

2. Los contenidos y duracién de los médulos profesionales impartidos en el centro
educativo, relacionados en el articulo 3, se incluyen en el Anexo I.
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Articulo 5
Adaptacion al entorno educativo, social y productivo

1. Los centros educativos concretardn y desarrollardn el curriculo de este curso de
especializacién mediante programaciones diddcticas, en el contexto del proyecto educativo
del centro.

2. Las programaciones diddcticas se establecerdn teniendo en cuenta las caracteris-
ticas socioecondmicas del sector y potenciardn la cultura de calidad, la excelencia en el tra-
bajo, asi como la formacién en materia de prevencién de riesgos laborales y de respeto me-
dioambiental, atendiendo a la normativa especifica del sector productivo o de servicios
correspondiente.

3. Tanto en los procesos de ensefianza y de aprendizaje como en la realizacion de las
actividades que desarrollen las programaciones diddcticas se integrard el principio de igual-
dad de oportunidades entre mujeres y hombres y la prevencién de la violencia de género, el
respeto y la no discriminacidn por motivos de orientacion sexual y diversidad sexual e iden-
tidad o expresion de género.

4. Los centros desarrollardn el curriculo establecido en este Decreto integrando el
principio de “disefio universal o disefio para todas las personas”. En las programaciones di-
d4cticas se tendrdn en consideracion las caracteristicas del alumnado, con especial atencién
a las necesidades de quienes presenten una discapacidad reconocida, para facilitar el acce-
so al curriculo y la adquisicién de las competencias incluidas en el mismo y la evaluacién.

Articulo 6
Organizacién y distribucion horaria

1. Los médulos profesionales de este curso de especializacion en ciberseguridad en
entornos de las tecnologias y la informacién se impartirdn dentro del calendario escolar es-
tablecido para cada curso académico.

2. Los centros docentes organizardn el desarrollo de las actividades formativas con
una duracién de un curso académico y podran establecer un calendario de evaluaciones par-
ciales similar al correspondiente al primer curso de los ciclos formativos de formacién pro-
fesional, que en todo caso quedard reflejado en la programacién didactica de estas ensefian-
zas. Para ello se seguird el cuadro de distribucién horaria que se recoge en el Anexo II.

3. Asimismo, con el fin de ofrecer la formacién de manera secuencial, los centros po-
drén organizar la imparticién de determinados médulos profesionales por trimestres o cua-
trimestres, dentro del calendario escolar establecido para las ensefianzas de formacién pro-
fesional. En todo caso se garantizard el cumplimiento de la duracién asignada a cada
mddulo profesional.

Articulo 7
Enserianza semipresencial

1. Los centros podrdn organizar estas ensefianzas dentro del régimen a distancia en
modalidad semipresencial. Su organizacién y distribucién horaria se recogerd en la progra-
macién didéctica y se atendrd a lo siguiente:

a) En el moédulo profesional Incidentes en ciberseguridad (c6digo 5021) se progra-
maran, al menos, 50 horas con actividades presenciales, en las 30 horas restantes
podran programarse actividades a distancia.

b) El mdédulo profesional Bastionado de redes y sistemas (cédigo 5022) se programa-
rdn, al menos, 165 horas con actividades presenciales, en las 15 horas restantes po-
dran programarse actividades a distancia.

¢) El mddulo profesional Puesta en produccién segura (cédigo 5023) serd impartido
de forma presencial en su totalidad.

d) El médulo profesional Andlisis forense informatico (c6digo 5024) se programa-
ran, al menos, 125 horas con actividades presenciales, en las 15 horas restantes po-
dran programarse actividades a distancia.

e) El mddulo profesional Hacking ético (cddigo 5025) serd impartido de forma pre-
sencial en su totalidad.

f) En el médulo profesional Normativa de ciberseguridad (cédigo 5026) se progra-
mardn al menos 20 horas con actividades presenciales, en las 20 horas restantes
podrdn programarse actividades a distancia.
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2. Laasistencia a las actividades presenciales serd obligatoria para los alumnos. Las
actividades que se programen a distancia contardn con el soporte de una plataforma virtual
y su seguimiento se llevard a cabo mediante, al menos, una tutoria lectiva semanal por cada
modulo profesional, que deberd impartirse durante el periodo que duren las actividades a
distancia.

3. Sin perjuicio de lo recogido en los apartados anteriores las actividades formativas
se impartirdn dentro del calendario escolar establecido para cada curso académico y se pro-
gramardn con una duracién de un curso académico.

Articulo 8
Profesorado

1. Las especialidades del profesorado de los cuerpos de Catedraticos de Ensenanza
Secundaria, de Profesores de Ensefianza Secundaria y de Profesores Técnicos de Forma-
cion Profesional, asi como del profesorado especialista, segin proceda, con atribucién do-
cente en los médulos profesionales relacionados en el articulo 3 son las establecidas en el
Anexo IIT A) del Real Decreto 479/2020, de 7 de abril, o las titulaciones equivalentes a
efectos de docencia establecidas en el Anexo III B) del mismo Real Decreto.

2. Las titulaciones requeridas y habilitantes a efectos de docencia para el profesora-
do de los centros de titularidad privada o de titularidad publica de otras administraciones
distintas de la educativa para impartir docencia en los médulos profesionales relacionados
en el articulo 3 son las que se concretan en el Anexo III C) del Real Decreto 479/2020, de 7
de abril. En todo caso, se exigird que las ensefianzas conducentes a las titulaciones citadas
engloben los objetivos de los mddulos profesionales.

Si dichos objetivos no estuvieran incluidos en las ensefianzas conducentes a dichas ti-
tulaciones, ademds de ellas deberd acreditarse, mediante certificacion, una experiencia la-
boral de al menos tres afios en el sector vinculado a la familia profesional realizando acti-
vidades productivas en empresas relacionadas con los resultados de aprendizaje.

3. Ademads de estas titulaciones requeridas, con las que el profesorado tendrd que
acreditar una cualificacién especifica que garantice la capacitacidon adecuada para impartir
el curriculo de los mddulos profesionales, se deberd acreditar la formacion pedagégica y di-
ddctica necesaria para ejercer la docencia, segiin se establece en el articulo 100 de la Ley
Orgénica 2/2006, de 3 de mayo, de Educacion.

4. Entodos aquellos aspectos no contemplados en los apartados anteriores, se estard
a lo dispuesto en el articulo 11 del Real Decreto 479/2020, de 7 de abril.

Articulo 9
Requisitos de los centros

Los espacios y equipamientos que deben reunir los centros educativos para permitir el
desarrollo de las actividades de ensefianza del curso de especializacién en ciberseguridad
en entornos de las tecnologias de la informacién deberdn ajustarse a lo dispuesto en el ar-
ticulo 10 y en el Anexo II del Real Decreto 479/2020, de 7 de abril. Asimismo, de confor-
midad con el articulo 12 del citado Real Decreto los centros docentes deberdn impartir al-
guno de los titulos que dan acceso al curso de especializacién para poder ser autorizados a
ofertar esta formacidn.

Ademds, deberdn cumplir la normativa sobre disefio para todos y accesibilidad univer-
sal, sobre prevencion de riesgos laborales y seguridad y salud en el trabajo.

Articulo 10
Requisitos de acceso al curso de especializacion

Para acceder al curso de especializacién en ciberseguridad en entornos de las tecnolo-
gias de la informacidn es necesario estar en posesion de alguno de los siguientes titulos:

a) Técnico Superior en Administracién de Sistemas Informdticos en Red.
b) Técnico Superior en Desarrollo de Aplicaciones Multiplataforma.

c¢) Técnico Superior en Desarrollo de Aplicaciones Web.

d) Técnico Superior en Sistemas de Telecomunicaciones e Informaticos.
e) Técnico Superior en Mantenimiento Electrdnico.
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DISPOSICION FINAL PRIMERA

Implantacién del nuevo curriculo

Las ensefanzas que se determinan en el presente Decreto se podrdn implantar a partir
del curso escolar 2021-2022.

DISPOSICION FINAL SEGUNDA

Habilitacion para el desarrollo normativo

Se autoriza al titular de la consejeria competente en materia de Educacion a dictar las dis-
posiciones que sean precisas para el desarrollo y la aplicacion de lo dispuesto en este Decreto.

DISPOSICION FINAL TERCERA

Entrada en vigor

El presente Decreto entrard en vigor el dia siguiente al de su publicacién en el BOLE-
TIN OFICIAL DE LA COMUNIDAD DE MADRID.

Madrid, a 1 de septiembre de 2021.

El Consejero de Educacién, Universidades, Ciencia
y Portavoz del Gobierno,
ENRIQUE OSSORIO CRESPO

La Presidenta,
ISABEL DIAZ AYUSO
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ANEXO |

Relacién de los contenidos y duraciéon de los médulos profesionales del curriculo

01. Médulo Profesional: Incidentes de ciberseguridad
Codigo: 5021
Duracion: 80 horas.

Contenidos

1. Desarrollo de planes de prevencién y concienciacion en ciberseguridad:

- Principios generales en materia de ciberseguridad.
- Normativa de proteccion del puesto del trabajo.
- Plan de formacién y concienciacién en materia de ciberseguridad: objetivos e importancia,
elementos esenciales.
= Planificacion e implementacion.
= Monitorizacion y evaluacion.
- Materiales de formacién y concienciacion.
= |dentificar las necesidades de sensibilizacién con la ciberseguridad.
= Detectar las debilidades.
= Técnicas y herramientas para la formacion y concienciacion: carteles, alertas,
correos electronicos, sesiones y charlas especificas, entre otros.
= Actividades para la evaluacion del plan.
- Auditorias internas de cumplimiento en materia de prevencion.
- Criptografia, certificados y firmas digitales:
= Criptografia de clave sistémica y de clave privada.
= Funciones resumen (Hash).
= Infraestructura PKI.
= Intercambio de Diffie-Hellman.

2. Auditoria de incidentes de ciberseguridad:

- Taxonomia de incidentes de ciberseguridad.

- Controles, herramientas y mecanismos de monitorizacion, identificacion, deteccién y alerta
de incidentes: tipos y fuentes’.

- Controles, herramientas y mecanismos de deteccion e identificacion de incidentes de
seguridad fisica.

- Controles, herramientas y mecanismos de monitorizacion, identificacion, deteccion y alerta
de incidentes a través de la investigacion en fuentes abiertas (OSINT).

- Clasificacion, valoracion, documentacion, seguimiento inicial de incidentes de
ciberseguridad.

3. Investigacion de los incidentes de ciberseguridad:

- Recopilacion de evidencias.

- Analisis de evidencias.

- Investigacion del incidente.

- Intercambio de informacion del incidente con proveedores u organismos competentes.
- Medidas de contencion de incidentes.

4. Implementacion de medidas de ciberseguridad:

- Desarrollar procedimientos de actuacion detallados para dar respuesta, mitigar, eliminar o
contener los tipos de incidentes.

- Implantar capacidades de ciberresiliencia: anticipacion, resistencia, recuperacion y
evolucion.

- Establecer flujos de toma de decisiones y escalado interno y/o externo adecuados.

- Tareas para reestablecer los servicios afectados por incidentes.

- Documentacion.

- Seguimiento de incidentes para evitar una situacion similar.
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5. Deteccion y documentacion de incidentes de ciberseguridad:

- Desarrollar procedimientos de actuacion para la notificacién de incidentes.
- Notificacién interna de incidentes. Protocolos de actuacion.
- Notificacion de incidentes a quienes corresponda.
- Computer Emergency Response Team (CERT/CSIRT). Equipos de respuesta ante
emergencias informaticas:
= Definicion, antecedentes histéricos, organizacion, objetivos. Ambito de actuacion.
= CERT nacionales. Mecanismos de colaboracién a nivel nacional e internacional.

02. Médulo Profesional: Bastionado de redes y sistemas.
Codigo: 5022
Duracién: 210 horas.

Contenidos

1. Disefio de planes de securizacion:
- Analisis de riesgos.
- Principios de la Economia Circular en la Industria 4.0. Aplicacion del internet de las cosas y
analisis de datos para la optimizacion de los recursos y eficiencia de los sistemas.
- Plan de medidas técnicas de seguridad.
- Politicas de securizacidbn mas habituales. Protocolos, reglamentos y vias de comunicacion.
- Guias de buenas practicas para la securizacion de sistemas y redes.
- Estandares de securizacion de sistemas y redes.
- Caracterizacion de procedimientos, instrucciones y recomendaciones.
- Niveles, escalados y protocolos de atencién a incidencias.

2. Configuracioén de sistemas de control de acceso y autenticacion de personas:

- Mecanismos de autenticacion. Tipos de factores.
- Autenticacion basada en distintas técnicas:

= Tokens de contrasefia unica (OTP) y Tokens USB.
Tarjetas inteligentes.
Por correo electrénico, SMS y datos biométricos.
Certificados digitales.
Autenticacién de dos factores (2FA).
Autenticacion de multiples factores (MFA).
Conmutacién de circuitos y de paquetes.

3. Administracion de credenciales de acceso a sistemas informaticos:

- Creacién de cuentas de acceso. Perfiles de usuarios, roles y perfiles. Configuracion del
acceso a los recursos: derechos y privilegios.

- Gestidn de credenciales.

- Infraestucturas de Clave Publica (PKI).

- Modulos de seguridad hardware (HSM). Niveles de seguridad. Clasificacion segun
estandares (FIPS, ISO/IEC, etc).

- Acceso por medio de Firma electronica.

- Gestion de accesos. Sistemas NAC (Network Access Control, Sistemas de Gestién de
Acceso a la Red).

- Gestion de cuentas privilegiadas.

- Protocolos RADIUS y TACACS, servicio KERBEROS, entre otros.

4. Disefio de redes de computadores seguras:

- Segmentacion de redes.

- Subnetting.

- Redes virtuales (VLANS).

- Zona desmilitarizada (DM2Z).

- Seguridad en redes inalambricas (WPA2, WPA3, etc.).
- Protocolos de red seguros (IPSec, etc.).
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5. Configuracion segura de dispositivos y sistemas informaticos:

Seguridad perimetral. Firewalls de Proxima Generacion (FWNG):
= |dentificacion de aplicaciones.
= Vinculacion del uso de la aplicacién a la identidad del usuario con independencia de
la IP.
= Prevencion de amenazas.
= Simplificacién de la administracion de politicas.
Seguridad de portales y aplicativos web. Soluciones WAF (Web Aplication Firewall).
Seguridad del puesto de trabajo y endpoint fijo y moévil. AntiAPT, antimalware.
Seguridad de entornos cloud. Soluciones CASB.
Seguridad del correo electronico. Proteccion frente spam, phising y malware. Herramientas
para el encriptado del correo.
Soluciones DLP (Data Loss Prevention)
Herramientas de almacenamiento de logs.
Proteccion ante ataques de denegacién de servicio distribuido (DDoS).
Configuracion segura de cortafuegos, enrutadores y proxies.
Redes privadas virtuales (VPNs), y tineles (protocolo IPSec).
Monitorizacion de sistemas y dispositivos.
Herramientas de monitorizacion (IDS, IPS).
SIEMs (Gestores de Eventos e Informacion de Seguridad).
Soluciones de Centros de Operacion de Red, y Centros de Seguridad de Red: NOCs vy
SOCs.

6. Configuracion segura de dispositivos para la instalacion de sistemas informaticos:

Precauciones previas a la instalacion de un sistema informatico: aislamiento, configuracion
del control de acceso a la BIOS, bloqueo del orden de arranque de los dispositivos, entre
otros.

Seguridad en el arranque del sistema informatico, configuracion del arranque seguro.
Seguridad de los sistemas de ficheros, cifrado, particionado, entre otros.

7. Configuracién segura de los sistemas informaticos:

03.

Reduccion del numero de servicios, Telnet, RSSH, TFTP, entre otros.

Hardening de procesos (eliminacion de informacion de depuracion en caso de errores,
aleatorizacion de la memoria virtual para evitar exploits, etc.).

Eliminacion de protocolos de red innecesarios (ICMP, entre otros).

Securizacion de los sistemas de administracion remota.

Sistemas de prevencion y proteccion frente a virus e intrusiones (antivirus, HIDS, etc.).
Configuracién de actualizaciones y parches automaticos.

Sistemas de copias de seguridad.

Shadow IT y politicas de seguridad en entornos SaaS (Software as a Service).

Modulo Profesional: Puesta en produccion segura.
Cadigo: 5023
Duracién: 140 horas.

Contenidos

Prueba de aplicaciones web y para dispositivos moviles:

Fundamentos de la programacion.

Lenguajes de programacion interpretados y compilados.

Cédigo fuente y entornos de desarrollo.

Ejecucion de software.

Elementos principales de los programas.

Pruebas. Tipos.

Seguridad en los lenguajes de programacion y sus entornos de ejecucion (sandboxes).
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2. Determinaciéon del nivel de seguridad requerido por aplicaciones:

- Fuentes abiertas para el desarrollo seguro. Interoperabilidad y normalizaciéon. Soporte
técnico y mantenimiento.

- Listas de riesgos de seguridad habituales: OWASP Top Ten (web y movil).

- Requisitos de verificacion necesarios asociados al nivel de seguridad establecido.

- Comprobaciones de seguridad a nivel de aplicacion: ASVS (Application Security
Verification Standard).

3. Deteccion y correccion de vulnerabilidades de aplicaciones web:

- Desarrollo seguro de aplicaciones web.

- Listas publicas de vulnerabilidades de aplicaciones web. OWASP Top Ten.

- Entrada basada en formularios. Inyeccién. Validacién de la entrada.

- Estandares de autenticacion y autorizacion.

- Robo de sesion. Ataque por fuerza bruta, sniffing, propagacion en URL, servidores
compartidos. Métodos de prevencion.

- Vulnerabilidades web.

- Almacenamiento seguro de contrasefias. Gestores de contrasefias.

- Contramedidas. HSTS, CSP, CAPTCHAs, entre otros.

- Seguridad de portales y aplicativos web. Soluciones WAF (Web Application Firewall).

4. Deteccion de problemas de seguridad en aplicaciones para dispositivos méviles:

- Modelos de permisos en plataformas moviles. Llamadas al sistema protegidas.

- Firmay verificacion de aplicaciones.

- Almacenamiento seguro de datos. Apps de almacenamiento seguro.

- Validacion de compras integradas en la aplicacion. Configuracién de restricciones en el
dispositivo.

- Fuga de informacién en los ejecutables. Confidencialidad, integridad y disponibilidad de la
informacion.

- Soluciones CASB (Cloud Access Security Manager).

5. Implantacién de sistemas seguros de desplegado de software:

- Puesta segura en produccion.

- Practicas unificadas para el desarrollo y operacion del software (DevOps).
- Sistemas de control de versiones.

- Sistemas de automatizacion de construccion (build).

- Integracion continua y automatizacion de pruebas.

- Escalado de servidores. Virtualizacion. Contenedores.

- Gestidon automatizada de configuracion de sistemas.

- Herramientas de simulacién de fallos.

- Orquestacion de contenedores.

04. Médulo Profesional: Analisis forense informatico.
Codigo: 5024
Duracion: 110 horas.

Contenidos

1. Aplicacion de metodologias de analisis forenses:

- Identificacion de los dispositivos a analizar.

- Recoleccion de evidencias (trabajar un escenario).

- Anadlisis de la linea de tiempo (Time Stamp).

- Analisis de volatilidad — Extraccion de informacioén (Volatility).
- Analisis de Logs, herramientas mas usadas.

2. Realizacion de andlisis forenses en dispositivos moviles y otros:

- Métodos y fases para la extraccion de evidencias:
= Preparacion. Identificacién de elementos fisicos y aislamiento de sefales externas.
= Adquisicién de elementos de hardware y software: manual (capturas de pantalla),
l6gica (copia de archivos y directorios) y fisica (copias bit a bit, tipos de memorias).
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05.

= Gestion de evidencias. Cadena de custodia.

= Examen: particiones, sistemas de archivos existentes y borrados

= Analisis de archivos binarios ejecutables, sistemas de ficheros, espacio borrado,
memoria y backup.

= Datos de interés: caché del teclado, contrasefias y configuraciones, conectividad,
calendario, mensajes de texto, contactos y llamadas, datos geograficos, imagenes,
videos, entre otros.

= Presentacion. Suites forenses. Herramientas de mercado mas comunes.

= En dispositivos méviles y sistemas operativos de escritorio, discos SSD (malware y
amenazas), dispositivos en red y aplicaciones.

Realizacion de analisis forenses en Cloud:

Nube privada y nube publica o hibrida.

Retos legales, organizativos y técnicos particulares de un andlisis en Cloud.

Estrategias de andlisis forense en Cloud.

Realizar las fases relevantes del analisis forense en Cloud.

Utilizar herramientas de analisis en Cloud (Cellebrite UFED Cloud Analizer, Cloud Trail,
Frost, OWADE, entre otros).

Realizacion de andlisis forenses en loT:

Identificar los dispositivos a analizar.

Adquirir y extraer las evidencias.

Analizar las evidencias de manera manual y automatica.
Documentar el proceso realizado.

Establecer la linea temporal.

Mantener la cadena de custodia.

Elaborar las conclusiones.

Presentar y exponer las conclusiones.

Documentacion y elaboracion de informes de andlisis forenses. Apartados de los que se
compone el informe:

Hoja de identificacion (titulo, razon social, nombre y apellidos, firma).

Indice de la memoria.

Objeto (objetivo del informe pericial y su justificacion).

Alcance (ambito de aplicacion del informe pericial - resumen ejecutivo para una supervision
rapida del contenido y resultados).

Antecedentes (aspectos necesarios para la comprension de las alternativas estudiadas y
las conclusiones finales).

Normas y referencias (documentos y normas legales y reglamentos citados en los distintos
apartados).

Definiciones y abreviaturas (definiciones, abreviaturas y expresiones técnicas que se han
utilizado a lo largo del informe).

Requisitos (bases y datos de partida establecidos por el cliente, la legislacion,
reglamentacion y normativa aplicables).

Andlisis de soluciones — resumen de conclusiones del informe pericial (alternativas
estudiadas, qué caminos se han seguido para llegar a ellas, ventajas e inconvenientes de
cada una y cual es la solucion finalmente elegida y su justificacion).

Anexos.

Modulo Profesional: Hacking ético.
Codigo: 5025
Duracion: 140 horas.

Contenidos

Determinacién de las herramientas de monitorizacién para detectar vulnerabilidades:

Elementos esenciales del hacking ético. Concepto de hacking. Tipos de ataques sobre un
sistema.

Diferencias entre hacking, hacking ético, test de penetracion y hacktivismo.

Recoleccion de permisos y autorizaciones previos a un test de intrusion.
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Fases del hacking: reconocimiento (pasivo y activo), escanear, obtener acceso, mantener

acceso, cubrir los pasos (Covering Tracks).
Auditorias de caja negra y de caja blanca.
Documentacién de vulnerabilidades.

Clasificacion de herramientas de seguridad y hacking.

ClearNet, Deep Web, Dark Web, Dark Net. Conocimiento, diferencias y herramientas de

acceso: Tor, ZeroNet, FreeNet.

2. Ataque y defensa en entorno de pruebas, de las comunicaciones inalambricas:

Comunicacion inalambrica.
= Tipos de redes inalambricas. Estandares.
= Modos de autenticacion con wifi.
= Cifrados en entornos inalambricos. Estandares y protocolos.
Modo infraestructura, ad-hoc y monitor.
Analisis y recoleccion de datos en redes inalambricas.
Técnicas de ataques y exploracion de redes inalambricas.
Ataques a otros sistemas inalambricos.
Realizacion de informes de auditoria y presentacién de resultados.

3. Ataque y defensa en entorno de pruebas, de redes y sistemas para acceder a sistemas de terceros:

Estructura de un ataque y procedimiento. Metodologia para un pentest ofensivo
Fase de reconocimiento (footprinting). Herramientas footprinting para realizar busquedas.
Fase de escaneo (fingerprinting).
= Escaneo de redes locales y direcciones IP.
= Escaneo de puertos abiertos.
= Escaneo de servidores.
= Recoleccion de informacion en redes abiertas OSINT (Open Source Intelligence).
= Uso y configuracién de herramientas enfocadas a OSINT.
Monitorizacion de trafico.
Interceptacién de comunicaciones utilizando distintas técnicas.
Manipulacién e inyeccion de trafico.
Ataques en infraestructuras: envenenamiento y suplantacion.
Herramientas de busqueda y explotacion de vulnerabilidades.
Ingenieria social. Phising.
Escalada de privilegios.

4. Consolidacion y utilizacion de sistemas comprometidos:

Administracion de sistemas de manera remota.

Ataques y auditorias de contrasefias.

Pivotaje en la red.

Instalacién de puertas traseras con troyanos (RAT, Remote Access Trojan).

5. Ataque y defensa en entorno de pruebas, a aplicaciones web:

Negacion de credenciales en aplicaciones web.

Recoleccién de informacion.

Automatizacion de conexiones a servidores web (ejemplo: Selenium).
Andlisis de trafico a través de proxies de intercepcion.

Busqueda de vulnerabilidades habituales en aplicaciones web.
Herramientas para la explotacion de vulnerabilidades web.
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06. Modulo Profesional: Normativa en ciberseguridad.
Codigo: 5026
Duracion: 40 horas.

Contenidos

1. Puntos principales de aplicacién para un correcto cumplimiento normativo:

- Introduccién al cumplimiento normativo (Compliance: objetivo, definicion y conceptos
principales).

- Principios del buen gobierno y ética empresarial.

- Relaciones con terceras partes dentro del Compliance.

2. Disefo de sistemas de cumplimiento normativo:

- Sistemas de Gestién de Compliance.

- Entorno regulatorio de aplicacion.

- Analisis y gestion de riesgos, mapas de riesgos.

- Documentacion del sistema de cumplimiento normativo disefiado.

3. Legislacién para el cumplimiento de la responsabilidad penal:

- Riesgos penales que afectan a la organizacion.
- Sistemas de gestion de Compliance penal.
- Sistemas de gestion anticorrupcion.

4. Legislacion y jurisprudencia en materia de proteccion de datos:

- Principios de proteccién de datos.

- Novedades del Reglamento General de Proteccion de Datos RGPD de la Unién Europea.
- Privacidad por Disefio y por Defecto.

- Analisis de Impacto en Privacidad (PIA), y medidas de seguridad.

- Delegado de Proteccién de Datos (DPO).

5. Normativa vigente de ciberseguridad de ambito nacional e internacional:

- Normas nacionales, europeas e internacionales.

- Sistema de Gestién de Seguridad de la Informacion (estandares internacionales) (ISO
27.001).

- Acceso electrénico de los ciudadanos a los Servicios Publicos.

6. Esquema Nacional de Seguridad (ENS).

- Planes de Continuidad de Negocio (estandares internacionales) (ISO 22.301).
- Directiva NIS (Security Network and Information System).

- Legislacion sobre la proteccion de infraestructuras criticas.

- Ley PIC (Proteccién de infraestructuras criticas).
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ANEXO I

Organizaciéon académica y distribuciéon horaria semanal

Familia profesional: INFORMATICA Y COMUNICACIONES
Curso de especializacion: Ciberseguridad en entornos de las tecnologias y la informacién
Nivel: Curso de especializacion Duracion: 720 horas Codigo: IFCEO1
MODULOS PROFESIONALES D'SJS'??\URCU'\ON
o . . Créditos | Duraciondel | Cargalectia
lave | Cddigo Denominacion ECTS curriculo
(horas) (horas/semana)
01 5021 Incidentes de ciberseguridad 9 80 2
02 5022 Bastionado de redes y sistemas 10 210 6
03 5023 Puesta en produccion segura 7 140 4
04 5024 Andlisis forense informatico 7 110 3
05 5025 Hacking ético 7 140 4
06 5026 Normativa de ciberseguridad 3 40 1
TOTALES 43 720 20
(03/26.428/21)
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