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1. OBJETO DE LA NORMA

El presente proyecto de decreto tiene por objeto determinar, para la Comunidad de
Madrid, el curriculo del Curso de especializacion en ciberseguridad en los entornos de
las tecnologias de la informacion, regulado mediante el Real Decreto 479/2020, de 7
de abril con la finalidad de ampliar el desarrollo curricular autonémico del catalogo de
cursos de especializacion de esta familia profesional y dar respuesta a las
necesidades de cualificacion y acreditacion de trabajadores que tiene el sector
profesional de la proteccion en los sistemas de informacion y redes.

2. ANTECEDENTES

Leyes estatales

- Ley Orgéanica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion
Profesional.

- Ley Organica 2/2006, de 3 de mayo, de Educacién (en lo sucesivo LOE), modificada
por la Ley organica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa
(en lo sucesivo LOMCE).

- Ley 2/2011, de 4 de marzo, de Economia sostenible y Ley Organica 4/2011, de 11 de
marzo, complementaria de la Ley de Economia Sostenible.

- Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto
Refundido de la Ley General de derechos de las personas con discapacidad y de su
inclusion social.

- Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y
hombres.

- Ley 30/2003, de 13 de octubre, sobre medidas para incorporar la valoracion del
impacto de género en las disposiciones normativas que elabore el Gobierno.

- Ley 5/2005, de 20 de diciembre, Integral contra la Violencia de Género de la
Comunidad de Madrid.

- Ley 26/2015, de 28 de julio, de modificacion del sistema de proteccion a la infancia y
a la adolescencia.

- Ley 2/2016, de 29 de marzo, de Identidad y Expresion de Género e Igualdad Social y
no Discriminacién de la Comunidad de Madrid.

- Ley 3/2016, de 22 de julio, de Proteccion Integral contra la LGTBIfobia y la
Discriminacion por Razon de Orientacion e Identidad Sexual en la Comunidad de
Madrid.
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- Ley 39/2015, de 1 de octubre, del procedimiento Administrativo Comun y de las
Administraciones Publicas.

- Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

- Ley 50/1997, de 27 de noviembre, del Gobierno.

- Ley 10/2019, de 10 de abril, de Transparencia y de Participacion de la Comunidad de
Madrid.

Reglamentos que son norma bésica del Estado:

- Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacion
general de la formacion profesional del sistema educativo.

- El Real Decreto 479/2020, de 7 de abril, por el que se establece el Curso de
especializacion en fabricacion inteligente y se fijan los aspectos basicos del curriculo.

Normativa autonémica

- Decreto 63/2019, de 16 de julio, por el que se regula la ordenacion y organizacion de
la formacién profesional en la Comunidad de Madrid.

El Consejero de Educacion y Juventud de la Comunidad de Madrid, en virtud del
articulo 2.1 de la Ley 12/1999, de 29 de abril, de creacion del Consejo Escolar de la
Comunidad de Madrid, modificado por el articulo 29 de la Ley 9/2010, de 23 de
diciembre, de conformidad con el articulo 41.d de la ley 1/1983, de 13 de diciembre,
del Gobierno y la Administracion de la Comunidad de Madrid, ha solicitado a este
Consejo la emision del correspondiente dictamen sobre el Decreto del Consejo de
Gobierno, por el que se establece para la Comunidad de Madrid el plan de estudios
del Curso de especializacion de formacion profesional en Ciberseguridad en entornos
de las tecnologias de la informacion.

3. CONTENIDO

El presente proyecto de decreto presenta una estructura que consta las siguientes
partes:

1) Preambulo justificativo.

Articulo 1. Objeto y ambito de aplicacién

Articulo 2. Referentes de la formacion.

Articulo 3. Modulos profesionales del ciclo formativo.

Articulo 4. Curriculo.

Articulo 5. Adaptacion al entorno educativo, social y productivo.

Articulo 6. Organizacion y distribucion horaria.

DICTAMEN DE LA COMISION PERMANENTE (CP 7/2021) SOBRE EL PROYECTO DE DECRETO DEL CONSEJO DE
GOBIERNO, POR EL QUE SE ESTABLECE PARA LA COMUNIDAD DE MADRID EL PLAN DE ESTUDIOS DEL CURSO DE -3-
ESPECIALIZACION DE FORMACION PROFESIONAL EN CIBERSEGURIDAD EN ENTORNOS DE LAS TECNOLOGIAS DE LA
INFORMACION.

Laautenticidad de este documento se puede comprobar en www.madrid.og;/csv

mediante el siguiente codigo seguro de verificacion:  1240779191929536063016 |‘|||I| “ II‘I"I"“I |I‘ || | m ||| ||| ||I| |||



Consejo Escolar

Je ok kK CONSEJERIA DE EDUCACION
Y JUVENTUD
Comunidad
de Madrid
Articulo 7. Ensefianza semipresencial.
Articulo 8. Profesorado.
Articulo 9. Requisitos de los centros.
Articulo 10. Requisitos de acceso al curso de especializacion.
2) Disposiciones
Disposicion final primera.- Implantacion del nuevo curriculo.
Disposicion final segunda.- Habilitacion para el desarrollo normativo.
Disposicion final tercera.- Entrada en vigor.
3) Anexos
ANEXO |. Relacion de los contenidos y duracién de los mddulos

profesionales del curriculo.

ANEXO Il. Organizacién académicay distribucion horaria semanal.

4. OBSERVACIONES!

| OBSERVACIONES MATERIALES
No se contemplan.

ll. OBSERVACIONES ORTOGRAFICAS, ERRATAS Y SUGERENCIAS DE MEJORA
DE LA REDACCION

12 Observacion. Al preambulo justificativo.

- Al primer parrafo:
“ La Ley Organica 2/2006, de 3 de mayo, de Educacion, dispone en su articulo 39.6
que el Gobierno, previa consulta a las comunidades autbnomas, establecera las
titulaciones correspondientes a los estudios de formacion profesional, asi como los
aspectos basicos del curriculo de cada una de ellas.

! Las propuestas de adicion aparecen en negrita y cursiva en el texto, y las de supresion se incorporan
directamente a la redaccién que se sugiere, advirtiéndolo al principio de cada observacion con un
asterisco (*).
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Se sugiere la utilizacion del mismo tamafio de fuente de todo el texto en el
segundo pérrafo:

Por su parte, el articulo 6 bis, apartado 4 de la Ley Organica 2/2006, de 3 de
mayo, establece, en relacion con la formacién profesional, que el Gobierno fijara
los objetivos, competencias, contenidos, resultados de aprendizaje y criterios de
evaluacion del curriculo béasico.”

- Al cuarto parrafo:*

La Ley Organica 4/2011, de 11 de marzo, complementaria de la Ley de Economia
Sostenible, por la que se modifican las Leyes Organicas 5/2002, de 19 de junio, de las
Cualificaciones y de la Formacion Profesional, 2/2006, de 3 de mayo, de Educacion, y
6/1985, de 1 de julio, del Poder Judicial, modific6 determinados aspectos de la Ley
Organica 5/2002, de 19 de junio. Entre ellos se encontraba la adicién de un nuevo
apartado 3 al articulo 10 de la misma, segun el cual el Gobierno, previa consulta a las
comunidades auténomas y mediante Rreal Ddecreto, podra crear cursos de
especializacion para completar las competencias de quienes dispongan de un titulo de
formacion profesional. A efectos de la Clasificacién Internacional Normalizada de la
Educacion (CINE-11), los cursos de especializacion se consideraran un programa
secuencial de los titulos de referencia que dan acceso a los mismos.”

- Al quinto péarrafo:
“El Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacién
general de la formacion profesional del sistema educativo, dispone en su articulo 8-,
que sean las administraciones educativas las que, respetando lo previsto en dicha
norma y en aquellas que regulan las diferentes ensefianzas de formacion profesional,
establezcan los correspondientes curriculos.”
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- Al sexto parrafo:

“El citado real decreto, regula, asimismo, en su articulo 27 los cursos de
especializacion de formacion profesional y establece los requisitos y condiciones a que
deben ajustarse dichas ensefianzas. En el mismo articulo se indica que estos cursos
de especializacion tendran por objeto complementar las competencias de quienes ya
dispongan de un titulo de formacion profesional y facilitar el aprendizaje a lo largo de la
vida y que versaran sobre los aspectos y areas que impliquen profundizacién en el
campo de conocimiento de los titulos de referencia, o bien una ampliacién de las
competencias.”
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- Al séptimo péarrafo:
“En cumplimiento, asimismo, de lo establecido en el articulo 23.5 del Decreto 63/2019,
de 16 de julio, del Consejo de Gobierno, por el que se regula la ordenacion y
organizacion de la formacion profesional en la Comunidad de Madrid, la-Cemunidad-de
Madrid esta desarrollara los planes de estudios correspondientes a los cursos de
especializacion que se establezcan en disposiciones estatales y se adecuen a los
sectores productivos y a las demandas laborales de la region,-incoerpoerande,—de-este

o ficac | s _de_| iy ol

et torio”

- Al octavo parrafo:
“El Gobierno ha aprobado el Real Decreto 479/2020, de 7 de abril, por el que se
establece el Curso de especializacion en ciberseguridad en entornos de las
tecnologias de la informacion y se fijan los aspectos basicos del curriculo. El plan de

estudios *del—curso—de—especializacion—en—ciberseguridad—en—entornos—de—las

decreto+, que se dicta de conformidad con lo establecido en los articulos 8 y 23 del
Decreto 63/2019, de 16 de julio, del Consejo de Gobierno de la Comunidad de
Madrid, pretende complementar las competencias de quienes ya dispongan de un
titulo de formacién profesional y atender a las necesidades formativas de las nuevas
cualificaciones, *perlo-gque-se-dirigena con objeto de mejorar la empleabilidad de las
personas y la competitividad de las empresas. Este curso de especializacién supondra
una formacion complementaria que permitira profundizar y ampliar o, en su caso,
especializarse en el &mbito de la ciberseguridad en el entorno de las tecnologias de la
informacion.”
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- Al décimo parrafo:

“El disefio del plan de estudios de este curso de especializacion garantiza el ejercicio
real y efectivo de derechos por parte de las personas con discapacidad en igualdad de
condiciones con respecto al resto de la ciudadania, asi como el derecho a la igualdad
de oportunidades y de trato+, segun establece el articulo 1 del Real Decreto
Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto Refundido de
la Ley General de derechos de las personas con discapacidad y de su inclusion
social.”
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- Al undécimo parrafo:

“El contenido de este decreto hace efectivo el derecho de igualdad de oportunidades y
de trato entre mujeres y hombres en cualquier &mbito de la vida, como dispene manda
el articulo 1 de la Ley Orgéanica 3/2007, de 22 de marzo, para la igualdad efectiva de
mujeres y hombres, *asi-se y dispone que, tanto en los procesos de ensefianza y de
aprendizaje como en la realizacion de las actividades que desarrollen las
programaciones didacticas, se integrard el principio de igualdad de oportunidades
entre mujeres y hombres y la prevencion de la violencia de género.”

- Al duodécimo parrafo:

“Por otro lado, la presente norma da cumplimiento a lo que establece la Ley 3/2016, de
22 de julio, de Proteccion Integral contra la LGTBifobia y la Discriminacion por Razon
de Orientacion e Identidad Sexual en la Comunidad de Madrid, al favorecer el
reconocimiento de la igualdad del colectivo LGTBI. Para *peder-detarde-una-visibilidad
a—esta—realidad— hacer visible la realidad de este colectivo, tradicionalmente
escondida en el &mbito escolar, se integrara, tanto en los procesos de ensefianza y
aprendizaje como en la realizacion de las actividades que desarrollen las
programaciones didacticas, el respeto y la no discriminacibn por motivos de
orientacion sexual e identidad *ywo expresion de género. Asimismo, respeta lo
establecido en la Ley 2/2016, de 29 de marzo, de Identidad y Expresion de Género e
Igualdad Social y no Discriminacion de la Comunidad de Madrid.”

- Al décimo tercer parrafo:

“En el marco de lo dispuesto en el articulo 129 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, la propuesta
normativa se ajusta a las exigencias *del los principios de necesidad y eficacia, puesto
que desarrolla y completa el curriculo basico de esta formacion para que pueda ser
impartida en el ambito de la Comunidad de Madrid, sin que se acuda para ello a
normas supletorias del Estado en esta materia, con el fin de mejorar la cualificacion y
formacion de los ciudadanos y ofrecer mayores oportunidades de empleo en el sector
productivo de la ciberseguridad *en-ta—Cemunidad-de—Madrid, respondiendo a las
demandas de cualificacion de los profesionales en dicho sector *en—el-ambito—de
i i en—el-entorno-delas-tecnologias—de-la—informacion. La norma no se
extralimita en sus disposiciones respecto a lo establecido en el Real Decreto
479/2020, de 7 de abril, ¥y atiende a la necesidad originada de mejorar la cualificacion
y formacion de los ciudadanos con respeto a lo establecido en la norma basica, y
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cumple con el principio de proporcionalidad establecido. Por otro lado, el rango de esta
disposicién responde a la importancia de la materia que regula, relacionada con el
derecho a la educacion y el desarrollo de sus bases. El cumplimiento de estos
principios contribuye, ademas, a lograr un ordenamiento autonémico solido vy
coherente en materia curricular que garantiza los principios de seguridad juridica y
eficiencia. También se cumple el principio de transparencia en cuanto que ha sido
sometida al tramite de audiencia e informacion publica, conforme a lo establecido en la
Ley 10/2019, de 10 de abril, de Transparencia y de Participacién de la Comunidad de
Madrid.”

- Al decimoséptimo parrafo:

“En virtud de lo anterior, a propuesta del Consejero de Educacion y Juventud, oida/de
acuerdo con la Comision Juridica Asesora de la Comunidad de Madrid+, el Consejo de
Gobierno, previa deliberacion, en su reunién del dia +.”

22 Observacion. Al articulo cinco, apartado cuatro.

“4. Los centros desarrollaran el curriculo establecido en este decreto integrando el
principio de «disefio universal o diseflo para todas las personas». En las
programaciones didacticas se tendrdn en consideracion las caracteristicas del
alumnado, prestandose especial atencion a las necesidades de quienes presenten una
discapacidad reconocida, y posibilitando que desarrollen las competencias incluidas en
el curriculo, asi como el adecuado acceso al mismo.

Los centros desarrollaran el curriculo establecido en este decreto integrando el
principio de «disefio universal o diseflo para todas las personas». En las
programaciones didacticas se tendrdn en consideracion las caracteristicas del
alumnado, prestandese—con especial atencion a las necesidades de quienes
presenten una discapacidad reconocida, pesibilitando-gue-desarrollen para facilitar el
acceso al curriculo y la adquisicion de las competencias incluidas en el eurriedlo
mismo-, +. asi-comeo-el-adecuado-acceso-al-mismo”
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32 Observacion. Al articulo siete.

“1.Los centros podran organizar estas ensefianzas dentro del régimen a distancia en
modalidad semipresencial*; de-tal-forma—gue-su- +.Su organizacion y distribucion
horaria se recogera en la programacion didactica y atenderd se atendra a lo
siguiente:
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a) En el modulo profesional Incidentes en ciberseguridad (codigo 5021) se
programaran, al menos, 50 horas con actividades presenciales, en las 30 horas
restantes podran programarse actividades a distancia.

b) El mdédulo profesional Bastionado de redes y sistemas (codigo 5022) sera impartido
de forma presencial en su totalidad.

¢) El médulo profesional Puesta de produccién segura (codigo 5023) *segura—sera
impartido de forma presencial en su totalidad.

d) El médulo profesional Andlisis forense informético (codigo 5024) sera impartido de
forma presencial en su totalidad.

e) El médulo profesional Hacking ético (cdédigo 5025)-- *Hacking-étice serd impartido
de forma presencial en su totalidad.

f) En el médulo profesional Normativa de seguridad (c6digo 5026)-. *Nermativa—de
seguridad se programaran al menos 20 horas con actividades presenciales, en las
20 horas restantes podran programarse actividades a distancia.

2. La asistencia a las actividades presenciales sera obligatoria para los alumnos. Las
actividades que se programen a distancia contardn con el soporte de una
plataforma virtual y su seguimiento se llevara a cabo mediante, al menos, una
tutoria lectiva semanal por cada modulo profesional+, que deberd impartirse
durante el periodo que duren las actividades a distancia.”

42 Observacion. Al articulo 8, apartado 2.

“2.Las titulaciones requeridas y habilitantes a efectos de docencia para el profesorado
de los centros de titularidad privada o de titularidad publica de otras
administraciones distintas de la educativa para impartir docencia en los modulos
profesionales relacionados en el articulo 3.a)*; son las que se concretan en el
anexo lll C) del Real Decreto 636/2015, de 10 de julio. En todo caso, se exigira que
las ensefianzas conducentes a las titulaciones citadas engloben los objetivos de los
maodulos profesionales.”
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52 Observacion. Al articulo 8, apartado 4.

5. *5: En todos aquellos aspectos no contemplados en los apartados anteriores, se
estara a lo dispuesto en el articulo 11 del Real Decreto 479/2020, de 7 de abril.
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62 Observacion. Al articulo 9.

“Los espacios y equipamientos que deben reunir los centros educativos para permitir
el desarrollo de las actividades de ensefianza del curso de especializacion en
ciberseguridad en entornos de las tecnologias y de la informacién deberan ajustarse a
lo dispuesto en el articulo 10 y en el anexo Il del Real Decreto 479/2020, de 7 de abril.

Asimismo, de conformidad con el articulo 12 del citado real decreto+, los centros
docentes deberan impartir alguno de los titulos que dan acceso al curso de
especializacion para poder ser autorizados a ofertar esta formacion.”

72 Observacion. Al anexo I|: Relacion de los contenidos y duracion de los
modulos profesionales del curriculo. 01. Modulo Profesional: Incidentes en
seguridad.

2. Criptografia. Infraestructura de Clave Publica (PKI). Certificados.
(...)

3. Auditoria de incidentes de ciberseguridad:

- Taxonomia de incidentes de ciberseguridad.

- Controles, herramientas y mecanismos de monitorizacion, identificacion,
deteccion y alerta de incidentes: tipos y fuentes+.
(...)

4. Investigacion de los incidentes de ciberseguridad:

- Recopilacion de evidencias.

- Andlisis de evidencias.

- Investigacion del incidente+.

(..)

Laautenticidad de este documento se puede comprobar en www.madrid.og;/csv |‘|||I| “ II‘I"I"“I |I‘ |
mediante el siguiente codigo seguro de verificacion:  1240779191929536063016

82 Observacion. Al anexo |: Relacion de los contenidos y duracion de los
modulos profesionales del curriculo. 02. Médulo Profesional: Bastionado de
redes y sistemas.
“1. Disefio de planes de seeurizacién aseguramiento:
- Andlisis de riesgos.
- Principios de la Economia Circular en la Industria 4.0. Aplicacion del
internet de las cosas y andlisis de datos para la optimizacion de los recursos y
eficiencia de los sistemas.
- Plan de medidas técnicas de seguridad.
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Comunidad™ Politicas de seeurizacién aseguramiento mas habituales. Protocolos,
de Madrid;eglamentos y vias de comunicacion.
- Guias de buenas practicas para la el seeurizacién aseguramiento de
sistemas y redes.
- Estandares de securizacién aseguramiento de sistemas y redes.
- Caracterizacion de procedimientos, instrucciones y recomendaciones.
- Niveles, escalados y protocolos de atencion a incidencias.
7. Configuracion segura de los sistemas informéaticos:
- Reduccién del nimero de servicios, Telnet, RSSH, TFTP, entre otros.
-Hardening de procesos (eliminaciéon de informacion de depuracién en caso de
errores, aleatorizacion de la memoria virtual para evitar exploits, etc.).
-Eliminacion de protocolos de red innecesarios (ICMP, entre otros).
-Seedracion Aseguramiento de los sistemas de administracion remota.

(..

92 Observacion. Al anexo I: Relacion de los contenidos y duracion de los
médulos profesionales del curriculo. 03. MAdulo Profesional: Puesta en
produccion segura.

5. Implantacion de sistemas seguros de desplegado de software:

- Puesta segura en produccion.

- Practicas unificadas para el desarrollo y operacion del software
(DevOps).

- Sistemas de control de versiones.

- Sistemas de automatizacion de construccion (build).

- Integracion continua y automatizacion de pruebas.

- Escalado de servidores. Virtualizacion. Contenedores.

- Gestion automatizada de configuracion de sistemas+.

102 Observacion. Al anexo |: Relacion de los contenidos y duracién de los
modulos profesionales del curriculo. 05. Médulo Profesional: Hacking
ético.

1. Determinacién de las herramientas de monitorizacion para detectar
vulnerabilidades:

- Elementos esenciales del hacking ético. Concepto de hacking. Tipos de
ataques sobre un sistema.

- Diferencias entre hacking, hacking ético, test de penetracion y hacktivismo.
- Recoleccion de permisos y autorizaciones previos a un test de intrusion.

- Fases del hacking: reconocimiento (pasivo y activo), escanear, obtener
acceso, mantener acceso, cubrir los pasos (Covering Tracks)+.
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112 Observacion. Al anexo I: Relaciéon de los contenidos y duracion de los
médulos profesionales del curriculo. 06. M6édulo Profesional: Normativa
en ciberseguridad.

“4, Legislacion y jurisprudencia en materia de proteccion de datos:

- Principios de proteccion de datos.

- Novedades del Reglamento General de Proteccién de Datos (RGPD) de la
Union Europea.

(...)

6. Esquema Nacional de Seguridad (ENS).

- Planes de Continuidad de Negocio (estandares internacionales) (ISO 22.301).
- Directiva NIS (Security of Network and Information System).

...)
Madrid, a 29 de abril de 2021
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